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Mit der Entwicklung neuer
Walffensysteme, die von
Algorithmen gesteuert werden,
dndert sich die Kriegsfiihrung
fundamental: Roboter ersetzen
menschliche Soldaten — und
sind in der Lage, mithilfe von
kiinstlicher Intelligenz ganze
Schlachten selbststiandig

zu fithren. Das hat enorme
Konsequenzen, doch ethische
Bedenken finden kein Gehor.

Préasentation von Kampfdrohnen
des Typs Hero bei der Waffenmesse
Eurosatory in Paris
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er Tod kam gewisserma-

Ben aus der Zukunft. Nicht

lautlos, sondern mit einem

schnarrenden, metallischen

Surren. Da sei dieses merk-
wiirdige Gerdusch gewesen, erzihlen die
Uberlebenden. ,,Wir wussten nicht, was
da am Himmel war“, sagt der armeni-
sche Kommandeur, der nach dem An-
griff mit seinen Médnnern in die Felder
fliichten wird. ,,Ich schoss mit meiner
Kalaschnikow darauf, bis das Magazin
leer war“, sagt der Soldat, dessen ver-
brannte Haut in Fetzen am Korper hin-
gen wird. ,,Die Jungs waren gerade beim
Essen®, erzdhlt der idlteste der Kampfer.
Die Explosion habe sie ,,wie Domino-
steine” weggerissen.

Am Morgen des 4. April 2016 steigt
in Aserbaidschan eine Drohne auf, die
bis dahin noch nie in einem Krieg ein-
gesetzt wurde. Der Himmel ist bedeckt,
ein regnerischer Tag. Die damals neu-
artige Kamikaze-Drohne vom Typ Ha-
rop, eine graue, schlanke Maschine mit
einer Fliigelspannweite von drei Metern,
iiberquert die Demarkationslinie in Rich-
tung Armenien in das umkiampfte Ge-
biet Bergkarabach. In dem Dorf Talisch,
so berichten spiter Augenzeugen, na-
hert sich die Flugmaschine einem Haus,
in dem zu diesem Zeitpunkt 63 Freiwil-
ligen-Soldaten aus Armenien ihr Quar-
tier aufgeschlagen haben. Mehrmals um-
kreist die Drohne das Haus, dann stiirzt
sie sich in das Gebdude und explodiert.
Neun Minner sterben.

Berlin, Charlottenburg, am gleichen
Morgen vor sechs Jahren: Thomas Kii-
chenmeister sitzt zu Hause beim Friih-
stiick und bereitet sich auf eine Reise
nach Genf vor, um an einer Anhérung
der Vereinten Nationen teilzunehmen. Es
geht um Kriegswaffen. Kiichenmeister ist
Aktivist und Experte. Viele Jahre enga-
gierte sich der Politikwissenschaftler ge-
gen Landminen. Heute leitet der 65-Jih-
rige die deutsche Sektion einer Initiative
mit dem Namen ,,Stop Killer Robots“, die
sich fiir Kontrollen bei Hightech-Waffen
einsetzt. Kaum ein Zivilist in Deutsch-
land kennt sich so gut mit Kriegstech-
nologie aus wie Kiichenmeister. Seit drei
Jahrzehnten reist er um die Welt, um auf

Waffenmessen und Kongressen die Ent-
wicklung der Riistungsindustrie zu ver-
folgen. Beim Verbot der Landminen sei
das damals ,,noch ziemlich einfach ge-
wesen“, sagt er. Die habe niemand rich-
tig gewollt. ,,Doch was wir heute erleben,
das ist eine Revolution.“ Eine Revolu-
tion, bei der die Computer das Kampfen
iibernehmen.

Kiinstliche Intelligenz (KI) und
selbstlernende Algorithmen dringen in
immer mehr Bereiche unseres Lebens.
Doch wihrend weltweit ausgiebig iiber
die Risiken von selbstfahrenden Autos
oder die Folgen neuer Technologien fiir
den Arbeitsmarkt diskutiert wird, er-
obern Roboter nahezu unbemerkt eine
ganz andere Domine: die Kriegsindust-
rie. Riistungshersteller und Armeen welt-
weit investieren Milliardenbetrige in die
Entwicklung von selbststeuernden Waf-
fen, die ohne Zutun von Menschen Ziele
identifizieren und zerstéren kénnen. Au-
tonome Kriegssysteme sind heute in der
Lage, mithilfe von KI Raketen zu lenken,
Maschinengewehre abzufeuern und un-

bemannte U-Boote zu steuern. Werden

Gedenkstatte fiir einen
durch eine Drohne getdteten
armenischen Soldaten in Talisch

kiinftige Kriege im wahren Sinne des
Wortes unmenschlich?

Der Angriff der Kamikaze-Drohne
im Jahr 2016 in Bergkarabach sorgte in
Militdrkreisen fiir Aufregung. Der Waf-
fenexperte Joseph Dempsey vom Inter-
national Institute for Strategic Studies
in London schreibt als Erster auf Twitter
iiber den Drohneneinsatz. Die Washing-
ton Post und andere internationale Me-
dien berichten. In Eriwan sprechen
armenische Politiker von einem Kriegs-
verbrechen. Der Grund: Bei dem Angriff
koénnte es sich um den ersten todlichen
Kampfeinsatz eines autonomen Waffen-
systems gehandelt haben, in der Mili-
tarsprache Lethal Autonomous Weapon
(LAW). Bei diesen Systemen sitzt, wenn
sie aktiviert sind, kein menschlicher Pi-
lot mehr am Steuerkniippel vor einem
Bildschirm. Stattdessen wird der Mili-
tiarschlag von einer kiinstlichen Intelli-
genz gelenkt und durchgefiihrt. Ein Al-
gorithmus, der totet.

Heute ist klar, dass der Militdrschlag
in Talisch ein Vorbote der Zukunft war.
Der Einsatz von Kampfdrohnen, den
Aserbaidschan in dem Dorf offenbar tes-
tete, wurde vier Jahre spiter im Krieg
gegen Armenien erstmals Teil einer
breit angelegten Militirstrategie. Mit-
hilfe Hunderter Drohnen gelang Baku
2020 der entscheidende Sieg im Kampf
um Bergkarabach. Auch im Ukraine-
krieg spielen Kampfdrohnen eine im-
mer wichtigere Rolle. Sowohl russische
als auch ukrainische Verbdnde setzten
Kampfdrohnen in der Luft und zu Was-
ser ein, um gegnerische Ziele zu zersto-
ren. Zwar handelt es sich bei den in der
Ukraine eingesetzten Drohnen bisher um
vergleichsweise einfache Waffensysteme,
bei denen menschliche Soldaten die Bom-
ben iiber Funk fernsteuern. Schon bald
aber, so die Befiirchtung von Experten
wie Kiichenmeister, kénnten Killer-Ro-
boter und andere autonome Waffensys-
teme die Kriege dominieren.

Die Menschheit stehe vor einer ,,drit-
ten Revolution der Waffentechnologie®,
warnen die Chefs groBer Technologie-
Unternehmen und Vordenker wie Apple-
Mitbegriinder Steve Wozniak. Eine Re-
volution, die nach Ansicht der Kritiker
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dhnlich gravierend sein kénnte wie die
Erfindung des Schieflpulvers und der
Atombombe. Weltweit haben mehr als
4000 Wissenschaftler einen Bann von
KI-Waffen gefordert. Die neue Art der
Waffen werfe ,,fundamentale ethische
Bedenken“ auf, heilt es beim Interna-
tionalen Roten Kreuz. Der Generalse-
kretir der Vereinten Nationen, Anténio
Guterres, fordert die internationale Ach-
tung: ,,Maschinen mit der Macht und dem
Ermessen, Leben ohne menschliche Be-
teiligung zu nehmen, sind politisch in-
akzeptabel, moralisch abstofend und
sollten nach internationalem Recht ver-
boten werden.*

Um die enormen Veridnderungen
durch KI in der Kriegsindustrie zu ver-
stehen, lohnt sich ein Blick in die Ge-
schichte: Seit es Menschen gibt, erfin-
den sie Waffen. Vor 1,5 Millionen Jahren
entdeckten unsere Vorfahren, dass man
mit einem Faustkeil aus Kieselstein ei-
nen grolleren oder stirkeren Gegner be-
siegen kann. Spiter entwickelten sie Di-
stanzwaffen — Schleudern, Speere, dann
Pfeil und Bogen, mit denen man erstmals
iiber eine Entfernung hinweg angreifen
konnte. Mit der Erfindung des Schwarz-
pulvers kamen Kanonen und Gewehre,

Schwarme
von autonom
fliegenden
Drohnen konnen
Ziele identifizieren
und vernichten
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und irgendwann erfand die Menschheit
U-Boote, Atomraketen und Laserwaffen.
Doch egal, wie ausgefeilt und technisch
fortgeschritten die Waffen wurden: Die
Entscheidung iiber einen Angriff, und da-
mit iiber Leben und Tod, traf stets der
Mensch.

Mit der Entwicklung neuer Waffen-
systeme wie LAWSs, die von Algorithmen
gesteuert werden, dndert sich das zum
ersten Mal. Schwirme von autonom flie-
genden Drohnen konnen Ziele identifi-
zieren, angreifen und vernichten, und
dabei ihre Angriffstaktik stets neu an-
passen. Roboter, die nie schlafen miissen,
ersetzen menschliche Soldaten, iiber-
wachen eigenstindig Grenzen oder pat-
rouillieren tief im Meer entlang unsicht-
barer Verteidigungslinien. Sogenannte
Battlefield-Management-Systeme, aus-
geriistet mit Hochleistungsprozessoren,
sind heute in der Lage, mithilfe von KI
ganze Schlachten selbststindig zu fiih-
ren — und in Bruchteilen von Sekunden
Entscheidungen iiber Militarschlige zu
treffen. ,,Fiir ethische oder volkerrecht-
liche Uberlegungen bleibt da keine Zeit
mehr*, erklirt Kiichenmeister.

Was sich fiir viele wie Science-Fic-
tion anhért, ist in den Laboren der Waf-
fenindustrie und immer mehr auch in
den Arsenalen moderner Armeen bereits
Realitdt. Mindestens 30 Linder nutzen
Kriegswaffen, die zumindest teilweise
iiber autonome Fihigkeiten verfiigen.
Siidkoreas Streitkrifte stationierten den
von Samsung entwickelten Grenzroboter
SGR-A1, ausgeriistet mit einem 5,56 -Mil-
limeter-Maschinengewehr und optiona-
lem Granatenwerfer, an der Demarkati-
onslinie zu Nordkorea. Der Seahunter,
ein 40 Meter langes Roboterschiff der
US-Armee, spiirt ohne menschliches
Zutun feindliche U-Boote auf. Frank-
reich, Groflbritannien und weitere Nati-
onen haben unbemannte Tarnkappenflie-
ger entwickelt, darunter die zehn Meter
lange Kampfdrohne Neuron des franzo-
sischen Riistungsherstellers Dassault, die
vollautomatisch Ziele erfassen und zer-
stéren kann.

AuBer Fotos und einigen Eckdaten
der Herstellerfirmen ist iiber diese neuen
Waffenarten oft nur wenig bekannt. Die



Bild einer Heron-Drohne im Fliegerhorst
Schleswig-Jagel, Standort des
Aufklarungsgeschwaders ,Immelmann“

Die Drohne
habe ohne
jede Warnung
angegriffen, man
habe nur ein
Surren gehort

Riistungsindustrie arbeitet im Verborge-
nen. Uber die genauen Fihigkeiten der
Systeme und die Programmierung der
todlichen Algorithmen schweigen Her-
steller und Armeen. Besuche in den Fa-

briken und Laboren werden ebenso
abgeblockt wie Interviews mit den Inge-
nieuren und Programmierern, die diese
Killer-Roboter entwickeln.

Wir reisen deshalb nach Armenien,
um mehr iiber den damaligen Drohnen-
einsatz zu erfahren. Die Soldaten, die in
dem Haus in Talisch untergebracht waren,
stammten aus Sisian, einer Kleinstadt im
Osten des Landes. Fiir den Einsatz an der
Front hatten sich die dlteren Médnner, un-
ter ihnen Taxifahrer, Bauern und Rent-
ner, als Freiwillige gemeldet. Es sollte
ein Routinedienst werden. ,,Wir kamen
am Vortag spit in der Nacht in Talisch
an“, sagt Armen Babajanyan, der da-
malige Kommandeur. Der heute 51-Jih-
rige, ein stimmiger Mann mit Kurzhaar-
schnitt, erscheint zu unserem Treffen im
olivgriinen Tarnanzug. Babajanyan lei-
tet den ortlichen Ableger von Jerkrabah,
einer patriotischen Freiwilligenorganisa-
tion. ,,Wir sind stolz, die Verteidiger zu
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sein, steht auf einem Poster in seinem
ansonsten kahlen Biiro.

Die Drohne habe ,,ohne jede War-
nung“ angegriffen, erinnert sich Babaja-
nyan an den Morgen in Talisch. Man habe
nur ein merkwiirdiges Surren gehért. Um
etwa zehn Uhr sei das Gerdusch dann
lauter geworden. ,,Die Explosion pas-
sierte nur wenige Meter von mir. Dann
war iiberall Feuer®, berichtet der heute
71-jihrige Hamlet Tsatryan. Neben den
neun Toten wurden bei dem Angriff sie-
ben Minner verletzt. Einer war Ararat
Gevorgyan, ein heute 50-Jihriger mit
Goldzihnen. ,,Ich war der Erste, der sie
gesehen hat“, erinnert er sich an die tief
anfliegende Drohne. Miihsam lisst er sich
auf einer Holzbank nieder. Sein rechter
Arm ist seit damals gelihmt, grofe Teile
seiner Haut wurden verbrannt. ,,Ich hatte
53 Metallsplitter im Korper.“ Er habe
noch versucht, die Drohne abzuschiefen,
,,aber sie wich aus®, berichtet er.

Die Harop-Drohne gehért zur Waf-
fengattung der Loitering-Munition, eine
spezielle Art von Kamikaze-Droh-
nen. Die 2,5 Meter lange und 135 Kilo-
gramm schwere Mischung aus Drohne
und Marschflugkérper kann neun Stun-
den in der Luft bleiben und dabei bis zu
1000 Kilometer zuriicklegen, um feind-
liche Stellungen am Boden auszukund-
schaften. Wird ein Ziel identifiziert,
steuert sich die Drohne, die iiber einen
15 Kilogramm schweren Splitter-Ge-
fechtskopf verfiigt, als todliche Rakete
in die gegnerische Stellung. Hergestellt
und produziert wird die Waffe von Israel
Aerospace Industries (IAI), einem Riis-
tungskonzern 6stlich von Tel Aviv, der
international mit fithrend in der Droh-
nentechnologie ist. Auch die Bundeswehr
kaufte ihre Drohnentechnologie bei IAL

Bis heute ist unklar, ob und in wel-
cher Form menschliche Entscheider bei
der tédlichen Harop-Mission in Talisch
involviert waren. Wurde der Angriff von
aserbaidschanischen Drohnenpiloten aus
der Ferne gelenkt? Oder war es ein Algo-
rithmus, der die Freiwilligen-Soldaten in
dem Bauernhaus totete? IAI beschreibt
auf seiner Webseite die Harop als ,,ge-
fechtserprobtes System* mit einem ,,au-
tonomen Plattformbetrieb“. ,,Die Harop

verfolgt das Ziel und stiirzt sich darauf,
wobei der Sprengkopf beim Aufprall zur
Detonation gebracht wird.“ Zwar betont
das Unternehmen, dass auch menschliche
Piloten aus der Distanz den Einsatz der
Harop steuern kénnten. Fachleute wie
der US-Militdranalyst und Autor Paul
Scharre vom Center for a New Ameri-
can Security, einer der weltweit fithren-
den Experten fiir Roboterwaffen, halten
es jedoch fiir moglich, dass die Harop
auch als autonomes System eingesetzt
werden konnte.

Wir fragen bei der Regierung in
Aserbaidschan nach. Doch obwohl man
sich in Baku mit seinen Kampfdrohnen
briistet — der autoritire Prisident Ilham
Aliyev prisentiert sich stolz auf Fotos,
auf denen er einen Arm um eine Harop-
Drohne legt —, lehnt das Regime Inter-
views oder Informationen zu dem dama-
ligen Angriff ab. Auch beim Hersteller
IAIist man zugekndpft. Ein geplanter Be-
such in der Fabrik in Israel wird mehr-
mals verschoben und dann abgesagt. Auf
unsere Fragen will man nicht antworten.
Autonome Waffen sind fiir die Riistungs-
industrie ein sensibles Thema. Niemand
mochte mit Killer-Robotern in Verbin-
dung gebracht werden.

Wir fahren zur Eurosatory nach Pa-
ris, der groBBten Messe fiir Kriegstechno-
logie der Welt. Es ist die Leistungsschau
der Riistungsbranche: 1700 Konzerne
und Unternehmen zeigen fiinf Tage lang
ihre Waffensysteme. Auf den ersten
Blick hat man den Eindruck, bei einer
Technologie-Messe im Silicon Valley zu
sein. Auf den GroBbildschirmen der Aus-
steller laufen futuristische Computersi-
mulationen. ,,Maximiere die Leistungs-
fahigkeit des Einsatzes durch KI, heiflt
es auf einem Banner. Fast alle Herstel-
ler werben mit den autonomen Fihig-
keiten ihrer Waffen. Zwar ist der Anteil
echter Robotersysteme am Gesamtum-
satz der Riistungsindustrie noch gering.
Marktanalysen zufolge wurden 2021
etwa elf Milliarden US-Dollar mit auto-
nomem Kriegsgerit umgesetzt — bei ei-
nem globalen Riistungsmarkt von mehr
als 2000 Milliarden US-Dollar, wie das
Stockholm International Peace Research
Institute angibt. Doch die Erwartungen
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der Branche an die neuen Hightech-Waf-
fen sind enorm.

Militarfachleute unterscheiden drei
Stufen der Autonomie bei Waffen — ,,in
the loop®, ,,on the loop“ und ,,out of loop*.
Bei teilautonomen Systemen ist stets noch
ein Mensch in die Entscheidungsschleife
eingebunden (,,in the loop*): Die Ma-
schine stoppt und wartet mit der Aus-
fiithrung einer Aktion, beispielsweise dem
Abschuss eines Zieles, bis ein menschli-
cher Soldat das Signal dafiir gibt. In der
zweiten Stufe (,,on the loop*) hat der
Mensch nur noch eine Uberwachungs-
funktion: Ist die Waffe einmal aktiviert,
kann der Soldat die Ausfithrung zwar
noch beobachten und im Zweifel auch
abbrechen. Die Kampfhandlung wird je-
doch selbststindig von der KI durchge-
fithrt. Die dritte und umstrittenste Stufe
sind vollautonome Systeme (,,out of
loop“), die ohne Eingriff eines Soldaten
Kampfhandlungen durchfiihren. ,,Wenn
der Mensch einmal die Maschine aktiviert
hat, fiihrt sie die Aufgabe ohne Riickspra-
che mit dem menschlichen Nutzer durch®,
beschreibt Scharre diese Systeme. ,,Die
gesamte Gefechtsschleife — die Suche,
Identifikation und die Entscheidung zum
Angriff — ist automatisiert.”

Wie das in der Praxis funktioniert,
probieren wir bei Uvision aus. Das aus

Ein geplanter
Besuch in der
Fabrik in Israel
wird mehrmals
verschoben und
dann abgesagt
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Israel stammende Unternehmen ist Spe-
zialist fiir KI-gelenkte, tragbare Mini-
drohnen. Die Kampfdrohnen vom Typ
Hero gelten als so fortschrittlich, dass
auch deutsche Riistungshersteller wie
Rheinmetall sie in ihre Schiitzenpanzer
mit einbauen. ,,Das ist das Kontroll-Pa-
nel“, sagt eine Mitarbeiterin von Uvision.
Die junge Frau mit hellblonden Haaren
legt mir die Steuerung in die Hand, ein
schwarzes Kontroll-Panel etwa so grof3
wie ein Brotzeitbrett, mit der Solda-
ten die Drohne auch in echten Einsit-
zen steuern. Ich driicke einen Knopf, um
den virtuellen Flug der Drohne zu star-
ten. Auf einem Bildschirm an der Wand
erscheint eine Landschaft mit Hiigeln,
Héusern und Strafen — die gleiche Pers-
pektive wiirde ein Soldat sehen. Um die
Drohne zu bewegen und ein Ziel aus-
zuwihlen, reicht es, das Fadenkreuz
mit dem Steuerhebel iiber die Land-
schaft zu bewegen, alles andere macht
die Drohne selbst. Ich entscheide mich
fiir einen Militdrlaster vor einer Lager-
halle als Ziel. Am Kontroll-Panel kann
ich den Einsturzwinkel auswihlen und
ob es sich um einen ,,Anti-Panzer“- oder
»Anti-Personen“-Angriff handeln soll.
Uber zwei rote Knopfe, die mit Plas-
tikkappen gesichert sind, starte ich den
Angriff. Ab jetzt passiert alles automa-
tisch: In einem Bogen nihert sich die
Drohne dem Ziel, richtet sich aus und
steuert dann prizise auf das Fahrzeug
zu. Auf dem Bildschirm blinkt ein oran-
ger Balken mit der Aufschrift ,,Abort“ —
»Abrechen“. Das Signal weist darauf hin,
dass der Soldat den Angriff noch stop-
pen kann. Der Militarlaster auf dem Bild-
schirm wird groRer. ,,Abort!“, ,, Abort!*,
leuchtet es orange auf. Dann wird der
Bildschirm schwarz: Die Hero-Drohne hat
das Ziel zerstort. In gerade einmal einer
Viertelstunde habe ich gelernt, mit einer
Kamikaze-Drohne einen tédlichen Mili-
tarschlag durchzufiihren. ,,Das System
verfiigt iiber einige autonome Fihigkei-
ten®, sagt Yair Ramati, der Aufsichtsrats-
vorsitzende von Uvision. Doch der Sol-
dat habe bis zum Schluss die Kontrolle.
,Wenn er Kinder sieht, kann er abbrechen.
Doch was ist, wenn der Soldat ge-
rade nicht auf den Bildschirm schaut?



Oder sich in dem Lastwagen keine Sol-
daten befinden, sondern Familien? ,,Man
in the loop*“ — das ist das Schlagwort, auf
das sich die Riistungsindustrie beruft,
wihrend sie in einem immer schnelle-
ren Tempo autonome Waffen entwickelt.
Glaubt man den Werbebroschiiren und
Unternehmenswebseiten der Hersteller,
ist in den technisch hochgeziichteten Sys-
temen stets noch ein Mensch in die Ent-
scheidungsschleife eingebunden.

Doch in Wirklichkeit seien die Gren-
zen lingst flieBend, sagt Kiichenmeister.
Bei ferngesteuerten Waffensystemen sei
es technisch keine Schwierigkeit, diese
mit voller Autonomie auszustatten, das
sei ,,nur eine Frage der Programmierung
und der Sensorik“, sagt der Experte. Als
Beispiel nennt er Loitering-Drohnen, die
heute von verschiedenen Riistungsfirmen
angeboten werden und die ohne Einfluss
und Kontrolle von Menschen Radarsys-
teme identifizieren und zerstéren. ,,Die
Waffe wird losgeschickt mit dem Auftrag:
Suche eine Radarstation — und zerstore
sie dann®, erklirt Kiichenmeister. ,,Aber
diese Waffen konnen auch anders pro-
grammiert werden: Suche Fahrzeuge...
Suche bestimmte Menschen...“

2018 stellte der tiirkische Waffen-
hersteller STM auf der Messe in Paris
erstmals die Kampfdrohne Kargu vor, die
nach Angabe des Unternehmens vollau-
tomatisch und mit einer KI-gesteuerten
Gesichtserkennung Ziele identifizieren
und zerstoren kann. Einem Bericht der
Vereinten Nationen zufolge wurde die
Kargu, die etwa so grof3 wie ein Fu3ball
ist und von vier Rotoren in der Luft ge-
halten wird, im Jahr 2020 im Biirgerkrieg
in Libyen erstmals gegen Menschen ein-
gesetzt. ,,Die todlichen autonomen Waf-
fensysteme waren darauf programmiert,
Ziele ohne Datenverbindung zwischen
dem Bedienenden und dem Kriegsge-
riat anzugreifen®, heiBlt es in dem 2021
veroffentlichten Expertenbericht an den
UN-Sicherheitsrat. Ob und wie viele
Menschen durch die Drohnen getotet
wurden, ist bis heute unbekannt.

International findet lingst ein Wett-
riisten bei autonomen Waffensystemen
statt. Die US-Armee, weltweit fithrend
bei der Entwicklung von Roboterwaffen,

betreibt derzeit 685 Projekte mit kiinst-
licher Intelligenz. Russland hat ange-
kiindigt, bis 2030 etwa 30 Prozent sei-
ner Kampfkraft durch Robotersysteme
zu erzielen. In Syrien und anderen Krie-
gen hat die russische Armee Roboterwaf-
fen bereits getestet. China will nach An-
gaben der Staatsmedien mithilfe von KI
die militirische Uberlegenheit des Wes-
tens ,,iiberspringen“ und investiert Mil-
liardenbetrige. ,,Algorithmen sind das
Herzstiick beim Effektivitdtssprung der
Kriegsfithrung®, schreibt die Jiefang Ri-
bao, die Zeitung der chinesischen Volks-
befreiungsarmee. Weil die technologi-
schen Einstiegshiirden vergleichsweise
gering sind, mischen auch kleinere Lin-
der im Markt der autonomen Waffen mit.

Rub-al-Chali-Wiiste,  Vereinigte
Arabische Emirate. ,,3, 2, 1... Abwurf®,
ruft eine Stimme aus dem Lautspre-
cher. Offiziere in frisch gestdrkten Uni-
formen, Scheichs in weillen Gewidndern
und mit dunklen Sonnenbrillen und Ge-
schdftsmédnner in Anziigen blicken in
den Himmel. Es ist das Jahr 2020, kurz
vor Ausbruch der Corona-Pandemie.

,» Algorithmen
sind das
Herzstiick beim
Effektivitatssprung
der Kriegsfiihrung “

Ubung am Flugsimulator
fiir eine Heron-Drohne im
Fliegerhorst Schleswig-Jagel

Aus einer in griinen Tarnfarben gestri-
chenen Drohne, die iiber der vor Hitze
flimmernden Sandwiiste schwebt, 16st
sich eine Bombe und prallt lautlos auf
die Zielmarkierung auf den Boden. Die
Militdrdelegationen und Kaufinteressen-
ten, die sich im Schatten unter Zeltdi-
chern Luft zuficheln und die Vorfiihrung
verfolgen, applaudieren. ,,Diesmal ist es
nur Plastik®, sagt ein Techniker mit Ba-
seballkappe, der vor einem Laptop den
Bombenabwurf verfolgt hat. Im Realein-
satz konne die Drohne mehrere Streu-
bomben zielgenau abwerfen, erklirt er.

Die Vorfithrung in der Wiiste, eine
Autostunde von Abu Dhabi entfernt, ist
Teil der Umex. Die Spezialmesse fiir
Drohnen und autonome Waffensysteme
ist einer der wenigen Orte, an denen
die Industrie Einblicke in die Entwick-
lung ihrer Roboterwaffen gewihrt. Die
wohlhabenden Ol-Staaten sind ein wich-
tiger Absatzmarkt fiir die Riistungsher-
steller, weshalb mehrere grofe Unterneh-
men in den Messehallen von Abu Dhabi
mit ihren neuesten Waffensystemen ver-
treten sind.

Bei der Vorfiihrung in der Wiiste
sind es die Drohnen kleinerer Herstel-
ler, die am meisten Aufmerksamkeit auf
sich ziehen. Eine Gruppe arabischer Of-
fiziere driangt sich um das Modell Blow-
fish aus China, das aussieht wie ein Mini-
hubschrauber. Es ist eine der seltenen,
offentlichen Vorfithrungen einer Waffe,
die international als hochumstritten gilt.
,.Wihrend wir hier sprechen, exportiert
die chinesische Regierung einige ihrer
fortschrittlichsten militdrischen Luftdroh-
nen in den Nahen Osten®, warnte 2019
der damalige US-Verteidigungsminister
Mark Esper mit Blick auf die Blowfish-
Drohnen. Experten der Organisation Pax
sehen in der chinesischen Waffe ein ge-
fahrliches Beispiel fiir die ,,Entmensch-
lichung beim Einsatz von Gewalt“. Pro-
duziert wird die 187 Zentimeter lange
Kampfdrohne von Ziyan Technologies, ei-
ner vergleichsweise unbekannten Firma
in der siidchinesischen Kiistenstadt Zhu-
hai. Als ,,unbemannten Kdmpfer* bewirbt
eine Unternehmensbroschiire die Blow-
fish-Drohne. Uberschrift: ,,Schiefen!

Bomben! Integrierter Schwarm!“
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Wihrend die chinesischen Mitar-
beiter den Testflug mit Bombenabwurf
vorbereiten, hebt Managerin Li Keke, die
fiir den internationalen Verkauf zustin-
dig ist, die Vorziige der eingebauten KI
hervor. ,,Die todlichen Angriffe finden
vollautomatisch statt“, erklirt sie. Dazu
konne die Drohne mit einem Maschinen-
gewehr oder Bomben bewaffnet werden.
,.Wenn das Ziel einmal eingeloggt ist, ver-
folgt sie es und greift es an.“ Einem Be-
richt der staatlichen chinesischen Zeitung
Global Times zufolge kann die Drohne
auch im Schwarm autonome Angriffe
fliegen: ,,Wenn sie einmal das Signal er-
halten haben, greifen sie das Ziel auto-
matisch in einer koordinierten Art an“,
schreibt das Blatt. Militdrexperten glau-
ben, dass derartige ,Uberlastungsan-
griffe mit Hunderten, wenn nicht Tau-
senden von Drohnen in Zukunft Kriege
bestimmen kénnten, da man sich kaum
gegen sie verteidigen kann.

Billige Kampfdrohnen, ausgestattet
mit automatischer Zielerkennung und
KI-Steuerung, die ohne technisches Vor-
wissen iiberall auf der Welt gestartet wer-
den und im Schwarm tédliche Angriffe
ausfiihren kénnen —fiir Stuart Russell, ei-
nen der weltweit fiihrenden KI-Forscher,
ist das die eigentliche Gefahr durch Ro-
boterwaffen. Ohne internationale Kon-
trollen konnten autonome Drohnen zu

Die chinesische
Waffe gilt als
Beispiel fiir die
Entmenschlichung
beim Einsatz von
Gewalt
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»Massenvernichtungsmitteln“ werden,
warnt der Wissenschaftler von der Ber-
keley-Universitit in Kalifornien. ,,Da sie
keine menschliche Uberwachung erfor-
dern, reicht ein Knopfdruck aus, um ei-
nen Massenangriff mit Tausenden oder
Millionen von Waffen zu starten.”

Wie andere KI-Forscher und Mili-
tarexperten ist Russel davon iiberzeugt,
dass sich die Verbreitung autonomer
Waffen nur noch durch internationale
Sperrvertrage verhindern lieBe, wie es
sie bei Nuklear- und Chemiewaffen gibt.
»,Die einzige Moglichkeit, wie wir die
Menschheit vor Roboterkriegen schiit-
zen kénnten, wire durch ein globales,
volkerrechtlich bindendes Verbot die-
ser Waffen“, sagt auch Kiichenmeister,
dessen Organisation Stop Killer Robots
sich seit fast einem Jahrzehnt fiir sol-
che Kontrollen einsetzt. Doch obwohl
das Thema seit 2014 bei den Vereinten
Nationen auf der Tagesordnung steht,
kommen die diplomatischen Verhand-
lungen kaum voran. Nur 27 Staaten,
vor allem kleinere Linder, unterstiit-
zen bisher die Achtung von KI-Waffen.
Die GrolBmichte USA, China und Russ-
land, die sich durch KI einen militari-
schen Vorsprung erhoffen, bremsen bei
den Verhandlungen.

Wie wird sich Krieg veridndern,
wenn kiinftig KI und autonome Systeme
die Entscheidung iiber den Einsatz von
Waffengewalt und damit iiber Leben und
Tod treffen? Wenn Computer Roboterar-
meen steuern und ganze Schlachten in
wenigen Augenblicken entschieden sein
konnten? Wenn Kamikaze-Drohnen al-
lein auf Grundlage von Algorithmen den
Gegner toten. ,,Das Entfernen des Men-
schen aus der Ziel- und Tétungsentschei-
dung konnte weitreichende Konsequen-
zen haben®, warnt der Experte Scharre.
»Wenn sich die Menschen, die autonome
Waffen abfeuern, nicht mehr fiir das an-
schliefende Téten verantwortlich fiihlen,
konnte das Ergebnis mehr Téten und ins-
gesamt mehr Leid sein.*

Wir versuchen noch einmal, mit dem
Hersteller IAI zu sprechen. Weil unsere
Interview-Anfragen erneut abgelehnt
wurden, reisen wir im Herbst 2021 nach
Briinn in Tschechien. IAI will dort auf

%)

WELTBUHNE

einer Waffenmesse seine Drohnentech-
nologie vorstellen.

Am Abend zuvor findet im fest-
lich geschmiickten Saal des Orea Con-
gress Hotel der Ball der Aussteller statt.
Die Giste auf dem blauen Teppich sind
festlich gekleidet. Aus Lautsprechern
klingt geddmpfte Jazzmusik. Ein Fest-
redner wiinscht den angereisten Waf-
fenverkidufern ,,erfolgreiche Geschifte
und Abschliisse”. Dann geht es zur
Preisverleihung, die wie eine Karikatur
wirkt. Zur Titelmusik von Star Wars be-
kommt der Vertreter eines tschechischen
Waffenproduzenten eine Urkunde fiir
das beste ,,Design eines Maschinenge-
wehrs und Granatenwerfers“. Ein Pro-
fessor, der Alfred Nobel fiir die Erfin-
dung des Dynamits dankt, wird fiir seine
Verdienste in der ,,chemischen Produk-
tion von Kampfstoffen“ ausgezeichnet.
Spitestens an diesem Abend wird klar,
dass Krieg fiir die Hdandler hier vor al-
lem ein Geschift ist. Und autonome
Waffen und Drohnen sind der nichste
Verkaufsschlager.

Am nichsten Morgen begriit uns
eine Art Roboterhund am Stand von
Rheinmetall, nach Airbus der zweit-
grofite deutsche Waffenhersteller. Der
Kleinroboter ist eine Spielart autonomer

,» Ein Knopfdruck
reicht aus,
um einen
Massenangriff mit
Tausenden von
Waffen zu starten

Eréffnungsveranstaltung bei
einer Messe fiir unbemannte
Waffen in Abu Dhabi
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Uberreste nach einem Angriff
durch eine aserbaidschanische
Drohne auf das Dorf Talisch

In Deutschland
gebe es ,,immer
noch moralische
Bedenken* bei
autonomen
Waffen, sagt der
Waffenverkaufer

Waffen: Ein bizarres elektronisches We-
sen mit vier Beinen und einer Infrarot-
kamera, das auf Befehl von Verkaufsma-
nager Andreas Stiebner wie ein echter
Hund in Habachtstellung geht. ,,Wenn
man ihn tritt, stabilisiert er sich selbst.
Wenn er auf den Riicken fillt, richtet er
sich selbst wieder auf*, erklart er. An-
dere Hersteller haben diesen Hund be-
reits mit einem Maschinengewehr aus-
gestattet, einen ,,Effektor” nennt das
Stiebner. In Deutschland gebe es ,,im-
mer noch moralische Bedenken“ bei au-
tonomen Waffen, sagt der Waffenverkau-
fer, und es klingt, als sei es nur eine Frage
der Zeit, bis sich das dndert.

Dann stehen wir am Verkaufsstand
von IAIL Auf einem Groflbildschirm lau-
fen Videos, in denen die IAI-Drohnen
iiber Wohngebiete fliegen und dann Pan-
zer und Schiffe zerstdren. ,,Wo Mut auf
Technologie trifft“, steht als Motto un-
terdem Firmennamen. Boaz Nathan, ein
groB gewachsener Mann im grauen An-
zug, driickt uns die Hand. Director Bu-
siness Development steht auf seiner Vi-
sitenkarte, er ist einer der Chefverkiufer
des israelischen Riistungskonzerns. ,,Sie
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sind sehr hartnickig“, sagt Nathan, da
wir mehrmals um ein Gesprich gebeten
hatten.

Der Manager fiihrt uns in ein Hin-
terzimmer. Es wird das einzige Gesprich
sein, das ein Vertreter von IAI mit uns
fiihrt. Nathan schwirmt von der Heron-
Drohne, die auch von der Bundeswehr
eingesetzt wird. In der Drohnentech-
nologie sei man anderen Nationen ,,um
Jahre“ voraus, ,weil wir sie tatsich-
lich auch im Krieg einsetzen®, erklart
er. Konflikte wie in Bergkarabach hit-
ten geholfen, diese Waffen bekannter zu
machen. ,,Viele Leute verstehen jetzt den
wahren Wert dieser Systeme als Game
Changer.“ Kénnen Drohnen wie die Ha-
rop auch vollautonom Angriffe durch-
fiihren, ohne dass Menschensie steuern?
Das sei vor allem eine Frage der Bedie-
nung, erkldrt Nathan. ,,Technisch, und
das gilt nicht nur fiir die Harop, kénnen
alle diese Systeme vollautonom genutzt
werden.“ Der Waffenmanager vergleicht
es mit einem Tesla. Die autonomen Sys-
teme seien alle da. ,,Die Frage ist, ob du
sienutzen willst.“ Dabei seien natiirlich
auch ,,ethische Fragen involviert.

Der Waffenverkdufer schaut jetzt
konzentriert, die entspannte Freundlich-
keit ist aus seinem Gesicht gewichen. In
der Riistungsindustrie spricht man nor-
malerweise iiber die technische Wirkung
von Waffen, aber nie iiber die Menschen,
die durch diese Waffen getotet werden.
Als wir ihn nach dem Harop-Einsatz
in Talisch fragen, kippt die Stimmung.
Wurde der Angriff, bei dem neun Men-
schen starben, von einer KI gesteuert?
Der IAI-Manager, dessen Firma der wich-
tigste Drohnenausriister der Bundeswehr
ist, schweigt einige Sekunden. Dann
driickt er den Riicken gerade, setzt ein
Licheln auf. ,,Das kann ich nicht kom-
mentieren®, sagt er. ,,Das ist so weit weg
von dem, was ich kommentieren kann.“
Mehr werden wir iiber den Morgen, als
der Tod mit einem metallischen Surren
nach Talisch kam, nicht erfahren.

HARALD MAASS ist Journalist
und wurde fiir seine Arbeit im
Jahr 2019 mit dem Deutschen
Reporterpreis ausgezeichnet.




